M’se en place de GFOs dans le cadre de la gestion d'un Active Directory
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Introduction

Une stratégie de groupe permet de centraliser les parametres de configuration et de gestion des
postes et des utilisateurs sous Windows. On parle alors d'objets de stratégie de groupes, plus
communément appelés GPO, pour définir I'ensemble des parametres de stratégie de groupe
destinés a modeler le systeme d'exploitation en fonction des groupes d'utilisateurs. Un GPO
contient deux parties : la partie utilisateur et la partie ordinateur, depuis lesquelles il est possible

de gérer les parametres logiciels, les paramétres Windows et les modéles d'administration.

Pour étre fonctionnel, le GPO doit étre créé et lié au domaine. Il peut étre créé a la racine du
domaine pour s'appliquer a I'ensemble de ce dernier ou encore a l'intérieur des UO pour ne

s'appliquer qu'a celles-ci.




Déploiement de logiciels

Dans un premier temps, un dossier partage comprenant les fichiers d'installation au
format MSI et/ou les scripts doit étre créé en local sur I'Active Directory (j'ai choisi de le
créer directement sur le disque C:). Une fois le dossier créé, il est nécessaire de

modifier les permissions en allant dans :
Proprietes — Fartage — Fartager...

Le but étant d'obtenir une configuration telle que les groupes d'utilisateurs concernés

possédent un doit de lecture et les administrateurs, le droit de lecture et d'écriture.
Mozilla Firefox

Lien de téeléchargement :

Mozilla Firefox

Apres la création du GPO & la racine du domaine, direction :
Computer Configuration — Folicies — Software Settings — Software Installation

A partir de 13, il faut créer un nouveau package et y ajouter le fichier d'installation au
format MSI en utilisant son chemin réseau. Ensuite, opter pour l'option "Assigner" afin

que l'installation s'effectue automatiquement sur tous les postes.

Pour terminer et attester du succés de l'installation, procéder a un [s[slifels EXd-BVA e} el

sur un poste et le redémarrer : Firefox devrait étre installé.
Agent Zabbix

Lien de téléchargement (validité et version controlées en 2021) :
Agent Zabbix

Une fois l'agent télécharge, il faut le déplacer dans le dossier partage créé

precedemment, accompagne d'un script d'installation au format .bat :



https://www.mozilla.org/fr/firefox/all/#product-desktop-release
https://cdn.zabbix.com/zabbix/binaries/stable/5.4/5.4.11/zabbix_agent-5.4.11-windows-amd64-openssl.msi

msiexec /i \\WSERVER\GPOAppli\zabbix_agent-5.4.7-windows—

amdéud-openssl.msi /gb SERVER=IP_du_serveur_Zabbix

Maintenant, on va pouvoir créer le GPO, toujours dans la racine du domaine en ce qui

me concerne et ensuite le configurer :

Computer Configuration — Policies — Windows Settings — Scripts — Startup

Dans cette fenétre, ajouter un nouveau script en allant chercher le fichier dans le

dossier partage comme ceci :

ScriptZabbix [WSERVER.ILARIA.| Scripts (Startup/Shutdown)
v (& Computer Configuration v
. Startup Name
v Policies g
Software Settings - [ Startup
Display Properties
v Windows Settings Shutdown
Name Resolution|| |
= Scripts (Startup/S||
= Deployed Printer Scripts  PowerShell Scripts
% Security Settings
ol Policy-based Qo = Startup Scripts for ScriptZabbix
Administrative Temp)
Preferences |
2 Us
v ¥, User Configurg Edit Script X
Policies
Preference:
Script Name
[[\WSERVER\GPOAppli\New Text Documert bat [ IIN: ot
Script Parameters: Add
| \ Edit
Remove
Cance
> [\ To view the script files stored in this Group Policy Object, press I~
the button below
Show Files
olicy Modeling
olicy Results oK e

Pour veérifier le succes de l'installation, ajouter I'note dans Zabbix et il devrait remonter.

Facultatif : Il est possible de mettre en place un chiffrement par clé PSK
et de configurer l'ajout automatique du Windows Server dans Zabbix.}

Pour ce faire, direction l'interface graphique du Zabbix.

Pour générer une clé PSK via un poste Linux, on peut utiliser la commande [JJYIFA8

rand —hex 32§



Une fois la clé rentrée, il faudra créer un groupe pour les serveurs Windows et y activer

I"auto-registration. Cela se passe dans :

Configuration — Groupes d'hotes — Créer un groupe d'hotes (en haut & droit de la

fenétre)
Afin d'activer I'auto-registration :

Configuration — Actions — Actions d'auto-registration — Créer une action (en haut a

droite de la fenétre)

On donne un nom a l'action et on lui ajoute une condition en définissant la métadonnée

présente dans le script.

Actions

Action

Name | Add Windows Server

Conditions

Host metadata contains WindowsServer

Enabled
At least one operation must exist.

Add

Finalement, dans la catégorie "Opérations"”, on ajoute I'note et on lui définit un groupe et

un modeéle.

Actions
Operations

Operations

Add host

Add to host groups: Templates/Operating systems

Link to templates: Windows by Zabbix agent

At least one operation must exist.

Add




Le script d'installation sera un peu différent en cas d'utilisation de cette méthode car i
faudra rajouter les informations relatives & la clé PSK ainsi que les méta données de

I'hote, ce qui donnera plutot :

msiexec /i \\WSERVER\GPOAppli\zabbix_agent-5.4.7-windows-
amdéd-openssl.msi /qgb

SERVER=IP_du_serveur_Zabbix

HOSTNAME=%computerName%

HOSTMETADATA=WindowsServer

TLSCONNECT=psk

TLSACCEPT=psk
TLSPSKIDENTITY=Nom_choisi_pour_la_clé_PSK
TLSPSKVALUE=Clé_générée

Fusion Inventory

Lien de téléchargement du script :

Modifier ensuite les lignes suivantes pour y indiquer les informations nécessaires :

versionverification = "2.6"

fusionarguments = A
/server=""http://glpi.ilaria. lo/glpl/plug1ns/Fu51on1nventory/"
" /acceptlicense /runnow"

fusionsetupURL
"https://github.com/fusioninventory/fusioninventory-
agent/releases/download/2.6/fusioninventory—-agent_windows-
x64_2.6.exe"

Pour la creation du GPO :
= | 'exécution du script VBS au demarrage :
Computer Configuration — Policies — Windows Settings — Scripts — Startup

Ajouter le script dans le dossier partagé créé précédemment.

Cliquer sur « Ajouter » et insérer le script VBS.


https://git.rdr-it.io/root/scripts/-/blob/master/VBS/fusioninventory-agent-deployment.vbs

Thunderbird

Pour Thunderbird, la spécificité était d'y ajouter une extension en plus de l'installer sur
les postes du domaine. Cette extension permet d'ajouter un connecteur qui importe

I'annuaire de I'AD initialement synchronisé dans BlueMind.

Tout d'abord, pour obtenir ce fameux collecteur, ca se passe dans BlueMind. Il faut
connecter le compte admin (ou un compte utilisateur lambda) pour aller le récupérer

dans :
Mon compte — Teéléchargements — Connecteur Thunderbird — Télécharger

Le téléchargement d'un fichier au format xpi se lance, il faudra alors déposer ce fichier
dans le dossier partagé de I'AD, ainsi que le fichier d'installation au format .msi,

téléchargeable sur :

Client Thunderbird

Pour la création du GPO, deux éléments a configurer :
=  Pour l'installation du logiciel :

Computer Configuration — Policies — Software Settings — Software Installer — New

— Package

Choisir le fichier au format .msi

'=[ Group Policy Management Editor - O >
File Action View Help
e R B 6= HE

=[ Thunderbird [WSERVER.ILAR A || Name Version Deploymentst.. Source
v i Computer Configuration || Bsiy ) ia Thunderbird 9., 916 Assigned WWSERVER\GPOApplit Thunderbi...
~ || Policies
~ [ ] Software Settings
Soffmen immta
v [ Windov Mew ¥ Package...
p L Nan g, >
=] Ser)
» = Dep Paste
> B SEC_‘ Refresh
i Pol Export List...
v [ Admini
» [ Con Properties
> [ Met
7 Prin Help
: Il



https://download.mozilla.org/?product=thunderbird-91.7.0-msi-SSL&os=win64&lang=fr

=  Pour la mise en place de I'extension :

Computer Configuration — Administrative Temp — Thunderbird — Extensions —
Extension Update — Enable — Extensions to Install — Enable — Options : Show —

Ajouter le chemin réseau du fichier au format .xpi

Show... Show Contents O W

Value




Homogénéisation des fonds d'écran

Pour déployer un fond d'écran identique sur chaque poste, direction :

Computer Configuration — Preferences — Windows Settings — Files — New — File

Action : replace
Source file : chemin réseau de l'image a déployer

Destination file : endroit ou déposer le fichier sur le poste de destination

s | HE 4 2 XEwmg =2 R B + t 3

wallpaper,jpg Properties

=[ Wallpaper [WSERVER.ILARIA.LO!
v & Computer Configuration
~ | Policies

General  Common

> [7] Software Settings @? Action: |R
> [ Windows Settings Processing
» [ Administrative Temp <
~ [ | Preferences o PIOCESS o ree filefs): | 11192, 168.0.8\Wallpaper wallpaper.jpa
X X extension on
vE WII"Idob.\I’S Settings Runinuser's  Destination File: | C:\wallpaper.jpg
Enviranment Remove if n
{\{? Files Apply once: [ 5uppress errors on individual file actions
[ Folders F!Itered dire Attributes
Ini Files Qa'iﬁ[ﬁidbﬁii Llread-only
> @it Registry Disabled by |:|Hidd§n
k2l Network Shares [ archive
[#] Shortcuts
» (=] Control Panel Settinc Description
v ®, User Configuration No descripti
5[] Policies

» [ Preferences

=

168.0.8\Wallpaper\w...

Tar
C:\

Dans l'onglet "Commun", cocher "Apply once and do not reapply" pour que le fichier ne

soit pas recopié a chaque fois.




Ensuite, pour appliquer le fond d'écran, aller activer les paramétres dans :

User Configuration — Policies — Administrative Temp — Desktop — Desktop —
Desktop Wallpaper — Enable — Ajouter le chemin réseau de l'image.

A Desktop Wallpaper O *
@ Dy il Previous Setting | | Mext Setting
(O Not Configured Comment:
(®) Enabled
(O Disabled
Supperted on: [ At [east Windows 2000
Options: Help:
Wallpaper Name: Specifies the desktop background ("wallpaper") displayed on all |~
users' desktops.
W\ 192,168.0.8\Wallpaperiwallpaper.jpg
This setting lets you specify the wallpaper on users' desktops and
Example: Using a local path: prevents users from changing the image or its presentation. The
Chwindows\web\wallpaper\home,jpg wallpaper you specify can be stored in a bitmap (*.bmp) or JPEG
) (*jpg) file.
Example: Using a UNC path:
\\Server\Share\Corp.jpg To use this setting, type the fully qualified path and name of the
file that stores the wallpaper image. You can type a local path,
Wallpaper Style: such as C\Windows\web\wallpaperihome.jpg or a UNC path,
such as \\5erver\Share\Corp jpg. If the specified file is not
available when the user logs on, no wallpaper is displayed. Users
cannot specify alternative wallpaper. You can also use this setting
to specify that the wallpaper image be centered, tiled, or
stretched. Users cannot change this specification.
If you disable this setting or do not configure it, no wallpaper is
displayed. However, users can select the wallpaper of their
choice,
v

| OK || Cancel | Apply




Mise en place d'une politique de mot de passe

Rendez-vous ici dans I'ADAC (Active Directory Administrative Center) via l'onglet

"Tools". (image)

Ensuite, direction:

System — Password Setting Container
(image)

Dans le panneau d'affichage des taches, créer un nouveau paramétre de mot de passe

et remplir les champs arborant une étoile rouge (image).

Une fois le nécessaire rempli, il sera possible de choisir les utilisateurs a qui vont
s'appliquer ces parametres en se rendant en bas de la page, dans la section "Directly
Applies To" et ajouter les groupes et/ou les utilisateurs concernés. En cliquant sur "OK",
on peut constater l'apparition de la politique de mot de passe dans le conteneur.
(image)

Pour terminer, il est possible de vérifier le succes de I'application de ces paramétres en
identifiant la politique appliquée a un utilisateur en utilisant le panneau latéral gauche
de la fenétre (image).




Gestion des accés aux postes en fonction des services

Si on souhaite autoriser les accés a certains postes uniquement a des utilisateurs

precis, il suffira d'ajouter lesdits utilisateurs ou les groupes désirés dans :

Computer Configuration — Policies — Windows Settings — Security Settings — Local

Policies — User Rights Assignment — Allow log on locally

|= Accés Service 1 [WSERVERILARIALO] Palicy
~ i Computer Configuration
~ [ Policies
~ [] Software Settings
[d] Software installation
~ ] Windows Settings
] Name Resolution Policy
=] Seripts (Startup/Shutdown)
> = Deployed Printers
w i Security Settings
> ;ﬂ Account Policies
~ & Local Policies
> A AuditPolicy
é User Rights Assignment
> é Security Options
> i EventLog
[ Restricted Groups
[Ca System Services
|4 Registry
[ File System
éa[ ‘Wired Metwork (IEEE 802.3) Policies
] Windows Defender Firewall with Advanced Security
] Network List Manager Policies
éﬂ ‘Wireless Network (IEEE 802.11) Policies
] Public Key Policies
[ Software Restriction Policies
[ ] Application Control Policies
&, 1P Security Policies on Active Directory (ILARIALO)
> [ Advanced Audit Policy Cenfiguration
> yl)j Policy-based QoS
5 (] Administrative Templates: Policy definitions (ADMX files) retrieved |
5 [ Preferences
~ & User Configuration
~ [ Policies
> [l Software Settings
> [] Windows Settings

Ce GPO doit étre lie directement a I'UO a laquelle il s'applique. Finalement,

~

Policy

i Access Credential Manager as a trusted caller
i Access this computer from the network

15 Act as part of the operating system

i Add workstations to domain

4 Adjust memory quotas for a process

& Allow log on locally

Policy Setting

Not Defined

Not Defined

Not Defined

Not Defined

Not Defined
*5-1-5-21-427815767

Allow log on locally Properties

Security Policy Setting | Explain

Allow log on locally

%ﬁ

Define these policy settings:

°5-1-5-21-4278157675-3824578096-527302293-1116
Administrators
ILARIAGroupeS1

°5-1-5-21-4278157675-3824578096-527302253-1104

? X

Add User or Group Remave

and applications

A Madifying this setting may affect compatibility with clients, services,

For more information, see Allow log on locally. (3823659)

[ o [ Cored

Apply

ajouter les utilisateurs aux filtres de sécurité sur la page d'accueil du GPO :

Acces Service 1
Scope  Details Seftings Delegation
Links

Display links in this location: llariaJo

The following sites, domaing, and OUs are linked to this GPO:

e

(2] Service 1 No Yes

Location Enforced Link Enabled Path

llaria o/ Service 1

Security Filtering

The settings in this GPO can only apply to the following groups, users, and computers
~

Name:

“Mhermcded Users

%Gmupem (ILARIANGroupeS1)
25)5-15-214278157679-3824578096. 5273022531116

on peut




Création d'un lecteur réseau personnel pour les utilisateurs

Pour commencer, créer un dossier partage sur I'AD et modifier les permissions pour

donner les droits suivants :

Advanced Sharing it

Share this folder

Permissions for § >
Settings
. Share Permissions
Share name:
€ Group or user names:
TR sesivriess
l La Grande llaria BOSS. (Admila@Ilarialo) KB
Limit the number
Comments:
| Add | | Remove |
Pemissions for Authenticated
= ==
ermissions
Full Control O
Change O
|: Read O
oK || Camcel || Ay [

Ensuite, dans "Sécurité — Avance", cliquez sur "Désactiver I'héritage" et "Supprimer
toutes les autorisations héritées de cet objet" pour remettre a zéro toutes les entrées

d'autorisations et enfin paramétrer comme suit :

Advanced Security Settings for LecteurPersonnel O *
MName: ChLecteurPersonnel
Owner: Administrators (ILARIA\Administrators) & Change

Permissions Share Auditing Effective Access

For additional information, double-click a permission entry. Te modify a permission entry, select the entry and click Edit (if available).

Permission entries:

Type Principal Access Inherited from Applies to
a Allow  Administrators (ILARIA\Admi..  Full control Mone This folder only
n Allow  CREATOR OWRMNER Full control Mone Subfolders and files only
a Allow  SYSTEM Full control Mone This folder, subfolders and files
a Allow  Authenticated Users Full control Mone This folder, subfolders and files
a Allow  La Grande llaria BOSS. (Admil...  Full control Mone This folder, subfolders and files

Enable inheritance

[]Replace all child object permission entries with inheritable permission entries from this object




On passe a la creation du GPO a la racine du domaine, puis :

User Conguration — Preferences — Windows Settings — Drive Maps — New —
Mapped

Drive Action : Update
Location : \\AD\dossier_partagé\%LogonUser%
Reconnect (cocher)

Label as : %LogonUser% (de cette facon, la ressource portera le nom de 'utilisateur)

I: Properties *

General  Common

:E: Action: |Upd,ate ~ |

Location: | Wwserveris\3slogonlser 3G | II'

Reconmect: [ Label as: |WOQOHUSEF% |

Drive Letter

(O Use first available, starting at: (@) Use: =1 i
Connect as (optional)

ser name:

Password: Canfirm password:
Hide/Show this drive Hide/Show all drives

("I Mo change (") No change

() Hide this drive () Hide all drives

(®) Show this drive (@ Show all drives

[oc ] concd iy | e |

Dans l'onglet "Common", cocher "Run in logged-on user's security context".

Pour tester, ouvrir une session et constater la création automatique d'un dossier au nom
de l'utilisateur dans le dossier partagé sur I'AD. Le lecteur réseau au nom de I'utilisateur

doit étre remontée :

Cassandra (13

|
* 13,6 Go libres sur 31,4 Go




